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Noe zbudowat Akprzed powodzi’
PLANY ZARZ ADZANIA KRYZYSOWEGO

Bezpieczdéstwo - to jedna z podstawowych potrzeb cztowieka. Odzaas¢ brakiem ryzyka
utraty czegé dla cztowieka szczegolnie cennegayeia, zdrowia, pracy, szacunku, uczé
dobr materialnych i débr niematerialnych.

Czlowiek, grupa spoteczna, fiswo, organizacja radzynarodowa starajsic oddziatywa na
swoje otoczenie zewtrzne i sfe¢ wewretrzng, by usuwé a przynajmniej oddata
zagraenia, eliminugc wiasny ¢k, obawy, niepokdj i niepewrsé. Zagrazenia mog by¢
skierowane na zewfrz i do wewntrz; tak samo powinny l&yskierowane dziatania w celu
ich likwidowania.

Wyrdzniamy rodzaje bezpiecastwa:

1. ze wzgkdu na obszar jakie obejmuje globalne migedzynarodowe regionalne i
narodowe

2. ze wzgkdu na stosunek do obszarwhpava —zewnrgtrzne i wewnetrzne;

3. ze wzgtdu na dziedzig w jakiej wystpuje —militarne, polityczne, energetyczne,
ekologiczre, informatyczne, spoteczne kulturowe; fizyczne, socjalne
strukturalne i personalne.

Bezpiecz@stwo publiczneto ogot warunkow i instytucji chrogeych zycie, zdrowie, mienie
obywateli oraz matek ogolnonarodowy, ustréj i suweredagpaistwa przed zjawiskami
groznymi dla fadu prawnego, a tak przed zjawiskami magymi zakiécé normalne
funkcjonowanie obywateli, godeymi w ogdlnie przyte normy posipowania.

W rozdziale 2 Ustawy o samadzie gminnym (Dz. U. z 2001 r. Nr 142, poz. 1594&zn.
zm.) znajdujemy Zakres dziatania i zadania gminy.
Art. 7. 1. Zaspokajanie zbiorowych potrzeb wspdmnatlezry do zadéa wtasnych gminy. W
szczegolnéci zadania wtasne obejmugprawy:
pkt 14 - porzadku publicznego i bezpieczéstwa obywateli oraz ochrony
przeciwpozarowej i przeciwpowodziowej.
Od 2007 roku gminy dyspormateriatami, ktore 4cislaja ten powyszy, bardzo lakoniczny
zapis w postaci ustawy zarzadzaniu kryzysowym (Dz. U. Nr 89 poz. 590 z dnia 21 maja
2007 r. z pén. zm.).
Czym jest zargdzanie kryzysowe?
Zarzadzanie kryzysoweto dziatalné¢ organdéw administracji publicznegtiaca elementem
kierowania bezpieciastwem narodowym, ktoéra polega na zapobieganiu ejim
kryzysowym, przygotowaniu do przejmowania nad nkontroli w drodze zaplanowanych
dziatah, reagowaniu w przypadku wygienia sytuacji kryzysowych, usuwaniu ich skutkow
oraz odtwarzaniu zasobow i infrastruktury krytygzigart. 2. w/w ustawy)
Uzupetnieniem powsej zacytowanej definicji jest okfkenie: sytuacja kryzysowa- nalery
przez to rozumie sytuacg wptywajaca negatywnie na poziom bezpieégeva ludzi, mienia
w znacznych rozmiarach lukrodowiska, wywotujca znaczne ograniczenia w dziataniu
wiasciwych organéw administracji publicznej ze wadjl na nieadekwatdé posiadanych sit
i srodkow.

Uwzgledniajac powy:sze, wszystko co zawzane jest z bezpiearstwem obywateli
naszego kraju, jest wekach urzdnikdw, nam pozostaje cieszgie tym, ze na ulicach jest



bezpiecznie. Nie ma wypadkow drogowych a w zaktadaacy, ludzie pracujw sterylnym
otoczeniu. Po pracy wszyscy korzystamy z odnowyobiozne, oczywicie za darmo, bo
przecie ptacimy podatki zdrowotne, co niektérzy nawet &ilkdak jest w rzeczywistai?

Nie ma dnia abmy nie ustyszeli o wypadku drogowym z ofiaragmiertelnymi. Prawie
codziennie slyszymy o naf@a, morderstwie. Coraz e¢gciej odbieramy informacje o
zamachach terrorystycznych, w ktérych ginie killdh kilkadziesit osob.

W Polsce caty czas bezpiedgbnvo pojedynczych oséb traktowane jest marginalDigszem
obowiazuja pewne przepisy, ktére jednak nie donka % respektowane oraz wymagane.
Z jednej strony wymaga esiod wigcicieli przedsgbiorstw opracowywania emego rodzaju
dokumentow, realizuje siszkolenia BHP po to abye¢siodbyty. Dokumenty z reguty nie
spetniaj swej roli, bo ich schematy dardziej opisowe wmiwykonawcze. Jednym z takich
dokumentow jest ,Plan obrony cywilnej zaktadu”. W§gn jego opracowania wynika z
Rozporadzenie Rady Ministréw z 25 czerwca 2002w .sprawie szczegdtowego zakresu
dziatania Szefa Obrony Cywilnej Kraju, szefow obroly cywilnej wojewodztw, powiatéw

i gmin (Dz. U. Nr 96 poz. 850 z 2002 r.). Niestety&zurzednikbw wg. wiasnego pogiu
uwaza, ze nie wszystkie zaktady winny go opracowywap. szkoty. Z kolei przedstawiciel
MEN uwaza, ze szkota musi hytraktowana tak samo jak #@y inny zaktad i plan winna
posiada.

Drugim dokumentem jest ,Instrukcja bezpietzisva paarowego”, ktéra zobowrkuje
wiascicieli zaktadu do przeprowadzenia probnej ewakugajen raz na dwa lata. Czy
wszyscy zobowizani do tego realizajte czynnéci?

Inne, charakterystyczne zaktady, opracawilany ochrony”. Mnogé&é réznego rodzaju
papierkéw jest coraz wksza, ale nic z tego nie wynika. €& w/w dokumentow
przygotowywana jest na jedno zdarzenie, a przatiezliwos¢ wystpienia r@nych zdarzé

w jednym zaktadzie jest praktycznie nieograniczdhaecie zdarzenie z 11 wrZeia 2001
roku wczdéniej nawet w filmach fikcji nie byto uwzgtiniane. Jdi juz, to w roli terrorystow
wystepowali kosmici. Jako przykiad zéego rodzaju zagsen mogicych wysapic w
zakladzie, niech posty nam zaczerpety z kshzki ,Zarzadzanie sytuagjkryzysows czyli
jak ochron¢ firme¢ przed najgorszym” fragment, wyliczanka zagwfo Autorami jej g lan .
Mitroff i Christine M. Pearson.

Aborcja, wypadki, dziatania aktywistéw, niekorzystmiziatania rzdu, AIDS, katastrofy
lotnicze, srodki bezpieczistwa w lotnictwie,srodki bezpieczéstwa w porcie lotniczym,
ochrona portu lotniczego, anonimowi oskaniele, azbest, néeiagalne dtugi, bankructwo,
syndyk masy upadégsiowej, zarad komisaryczny, nieprzepisowe wykorzystanie mal@na
chemicznych, wyciek chemikaliow, niepokoje spotex;ztezinformacja spowodowana przez
konkurencg, przekroczenie bugtu, krach na gietdziémier¢ (klienta),smier¢ (pracownika),
smier¢ (dyrektora naczelnego), dyskryminacja, dyskredgtagpozbawienie stanowiska,
narkomania i nadiywanie srodkow chemicznych, malwersacja, wypadki w pracyara
urzadzen, ujawnienie nieprawidtowdzi, fatszywe oskaenia, fatszerstwo, par, wypadki
przy wyciu niebezpiecznych materiatow, weie zaktadnikOw, przegie maptku wbrew
woli wiasciciela, niedosfpnas¢ informacji, wypadki o charakterze @zynarodowym,
konkurencja mgdzynarodowa, radioaktywdé problemy pracownicze, zwolnienia grupowe,
przedostawanie sipoufnych informacji na zewtrz, likwidacja firmy, ktamliwe informacje,
fuzje, wprowadzenie nowych produktow na rynek, $alamisja pytdbw radioaktywnych,
wycofanie produktu z obiegu, falszowanie produkpogtoski, sabotg afera, przecieki
informacyjne, infiltracja, uzataienie s¢ od seksu, strajki, zmiany w systemie podatkowym,
transfer technologii, wywiady telewizyjne, terronyz ruch uliczny, wypadki drogowe,
nieprzychylna wzmianka w telewizyjnym programieaimhacyjnym, nieetyczne zachowanie,
wandalizm, zanieczyszczenie powietrza, donosicieiele innych.



Wspomniana powaej ksihzka Zarzgdzanie sytuagj kryzysow... adresowana jest do
tych, ktérzy dwiadomili sobie, = pojawianie s sytuacji kryzysowych obfitagych
w daleko idce skutki jest nieodtznym skiladnikiem wspoétczesnego etapu rozwoju
cywilizacyjnego. Niezwykle zlony charakter instytucji i systemow, ktore stworayly,
jest jednym z gtébwnych czynnikbw wygiowania kryzysow wynikagych z dziatalnéci
cztowieka. Powysza ksizka przeznaczona jest rownidla tych, ktdrzy chcieliby nauczy
sig korzystg& z najnowszych naedzi i metod zargdzania sytuagj kryzysows, aby
organizacje, w ktérych pracyjmogty ich unika¢ i aby usprawrd dziatania antykryzysowe
w przypadku tych, ktore wygbuja mimo wielu podejmowanych wysitkbw i najlepszych
intencji.

Ksiazka adresowana jest przede wszystkim do kierownikduwszego szczebla, do
menederow i studentéw zasglzania kryzysowego.

Dyrektorzy odgrywaj bardzo wana role w procesie projektowania, akceptacji
i wdrazania skutecznego programu ZSKafzdzanie sytuagj kryzysow): bez aktywnego
udziatu dyrektoréw i meneerow na wszystkich szczeblach organizaejen program nie
moze skt powies¢. Z kolei ci, ktorym powierzono odpowiedziakioza przeprowadzenie
programu ZSK, opracowanego przez kierownictwazszggo szczebla, m@afakze istotry
role¢ do spetnienia.Autorzy w/w ksizki).

Niektére zaktady w Polsce opracowuja wilasne potrzeby tzw,.Plany Cagtosci
Dziatania”. Dlaczego takie Plany 4€gtosci Dziatania nie $ w Polsce obowzkowe, a w USA
tak? W Stanach Zjednoczonych Ameryki Pétnocnej qesiie planéw jest wymagane od
firm, ktore s notowane na gietdzie. Obayzek ten maj tez wszystkie banki i instytucje
finansowe. Ustawa Sarbanes Oxley Act, ktéra zospaiyjcta po aferach finansowych
Worldcomu, Enronu, wymaga przejrzy§td i zabezpieczenia danych &gowych. Zeby
wywiaza sie z tego obowgzku, firma musi chéby w minimalnym zakresie funkcjonowa
nawet w przypadku katastrofy. W Polsce olxaek posiadania Plandw 4gitosci Dziatania
jest regulowany sektorowo i na razie dotyczy bankdism telekomunikacyjnych. Gtéwny
inspektor nadzoru bankowego wydat w tej sprawie ome&ndacgj, a Ministerstwo
Infrastruktury - rozporgdzenie pod adresem operatoréw. Natomiast odmkwi tego nie maj
spotki notowane na warszawskiej gietdzie. Posiaglaianu jest wyrazem odpowiedziadob
zaraddw za losy spoétki oraz czytelnym sygnatlem wysykangod adresem inwestoréw,
akcjonariuszy i klientow.qytat z wypowiedzi Pani Renaty Davidson — Sukc@s &ikK).

Wspomniane powsej Plany Caglosci Dziatania pozwalaj na utrzymanie
funkcjonowania najwazniejszych proceséw biznesowych organizacji — firmy, na
minimalnym akceptowalnym poziomie. Decyzje o opracowaniu Pl&@mgtosci Dziatania
maja charakter strategicznya svyrazem rzeczywistej troski zadu przedsibiorstwa o jego
przyszigd¢. Posiadanie Planu podnosi wiarygogthofirmy w oczach udziatowcow,
inwestoréw i Kklientow. Coraz e¢gciej jest rowni¢ wymogiem stawianym przez
ubezpieczycieli. Zgodnie z Brytyjskimi StandardgiB5 25999-1:2006) i ISO 27001 proces
tworzenia Planu @gtosci Dziatania obejmuje 10 gtéwnych obszarow:

Inicjacja i zaradzanie projektem,

Ocena i zargdzanie ryzykiem operacyjnym,

Wptyw zdarzenia na przedsiorstwo,

Opracowanie strategii przetrwania,

Pierwsza reakcja na zdarzenie,

Opracowanie i wdrzenie planu aigtosci dziatania,

Program szkolei budowanieswiadomdaci pracownikow,

Aktualizacja i testowanie planuagitosci dziatania,

Komunikacja medialna — relacje publiczne,

0. Koordynacja dziataze stibami publicznymi i instytucjami nadzorczymi.

PBOoo~NoOrWNE



Podstawowe zasady utrzymania ggtosci dziatania (UCD)

Zgodnie z kodeksem dobrych praktylkezlzdne jest stosowanie zasad utrzymanigtosci
istnienia i dziatania przeddiiorstwa. Zasady te m.ing sipowszechniane przez ameriglai
Instytut ds. Utrzymania @gtosci Dziatania Biznesu. Wyti¢ nalezy nastpujace:

» Dziatania musz by¢ dostosowane do praygj strategii dziatania przedsiorstwa.

> Przedstbiorstwo jako catét oraz wszystkie jego dziaty ponasadpowiedzialné za
zaradzanie ryzykiem i skuteczne utrzymanigobosci dziatania.

> Dziatania realizowane przez przedsorstwa musg stworzy organizacyjn odporné¢ na
negatywne zdarzenia, tak aby gwarantowedukcg towarow dz swiadczonych ustug
na poziomie umadiwiajacym przetrwanie firmy.

» Wszystkie strategie, plany i koncepcje UCD muswzgkdniat krytyczm ocerg
wszystkich dziedzin dziatalsoi przedsgbiorstwa jak rownie na ocenie ju
zaistniatych oraz madiwych strat.

» Ocena strat jest przeprowadzana w odniesieniu aGysiisch produktéw i ustug
przedstbiorstwa.

> Nalezy tak szacowakoszty, aby powodowaty proces zkszania wartci firmy.

» Nie mazna przesuwaw ramach dziatalni koncernu lub transferowalo innej
zarzadzapcej firmy zewrtrznej, odpowiedzialrii za ryzyko utraty reputacji i udziat
w rynku.

» Firma musi posiadazatwierdzon strategi utrzymania eigtosci dziatania w postaci
pisemne;.

» Procedury i zasady opisane w planie UCD - mls# zrozumiate dla wszystkich
odbiorcow, oséb w nim uczestnigz/ch.

» Procedury ujte w planie UCD musgby¢ uwzgkdniane na kadym etapie uruchamiania
nowych projektow, transakcji, produktéw, ustug iiamw organizacyjnej infrastrukturze
przedsgbiorstwa.

» Proces UCD jest ¢%cia skladow wszystkich zmian w zagdzaniu firms.

» Przedstbiorstwo winno wspotpracoweaz partnerami i ustugodawcami, ktérzy rownie
posiadag udokumentowane procedury UCD.

» Kompetencja ekspertow ds. UCD powinna bazone standardach gdzynarodowych.

Zdarzenia kryzysowe, wymagag korzystania z procedur UCD, mpognie¢ wiele
przyczyn. Wekszas¢ z nich mana usuné lub znacznie ostabi Duza cz$¢ kryzyséw ma
podiaze zewrtrze. Naley wtedy szybko reagowa aby w jak najkrotszym okresie
przywroci stan normalny. Wigiciele matych firm g wyjatkowo mocno zainteresowani
losem swoich pieridzy i swojego majtku. Inaczej wygdda sytuacja w diych firmach

- korporacjach, gdzie magwystypi¢ niezgodnéci miedzy planowaniem a realizacj
ustalonych wczaniej zada. Moze wyshpi¢ rozbieznos¢ interesdw pongidzy wiacicielami

a zaradcami. Te rozbienosci spowodowaty konieczr$é wypracowania i opracowania,
niekiedy bardzo szczegoétowych, zasad i procedwstdsowania w diych firmach a nawet
branzach.

Przepisy prawne.
1. Standard NFPA 1600 — ameryiski standard opublikowany w grudniu 2006 roku jest
podstawowym dokumentem, na ktérym wzarsig specjalici i przedsgbiorcy zajmujcy
si¢ ciagtoscia dziatania w Stanach Zjednoczonych i nie tylko.rWgza wersja zostata
opublikowana w 1995 roku przez Ra®rogramow Narodowego Stowarzyszenia ds.

Ochrony Przeciwptarowej (NFPA) jako NFPA 1600 — Polecane praktykiavzdzaniu
kryzysowym. W 2010 roku oczekiwana jest wersja zergona o0 wiadczenia
wszystkich jej tworcoéw oraz specjalistbw z innyctajgw. Obecny standard obejmuje



zestaw kryteridw stincych prawidiowemu zaszizaniu w sytuacjach wygtienia kryzysu
i katastrof oraz zaszlzaniu utrzymaniem ggtosci biznesu na terenie USA. Wyndia
pie¢ aspektow utrzymaniaggtosci:
a) Zapobieganie kryzysom
b) Minimalizowanie i tagodzenie ich skutkow
c) Przygotowanie dziatanaprawczych
d) Przeciwdziatanie kryzysom i
e) Odzyskiwaniem zasobdw i naprawy infrastruktury.
. Brytyjski Standard BS 25999 standard ten skfagaz siwoch dokumentéw prawnych.
Pierwszy to BS 25999-1:2006 z 2006 roku nmogznazw Kodeks praktyk. Zawiera on
0906t zasad zasrlzania cigtoscia biznesu, ustanowienia odpowiednich proceséw wiéirm
oraz planéw, zasad i regut dziatania oraz @@y jednorakiej terminologii. Drugi
dokument oznaczony symbolem BS 25999-2:2007 powstai2007 roku jako
Specyfikacja do programu zadzania cigtoscia biznesu. Jest zbiorem szczego6towych
wytycznych i zalece oraz wzoréw pogpowania w ramach programuwagtosci dziatania.
Uwzglednia on wymagania w zakresie planowania, wednia, funkcjonowania,
udoskonalenia, testowania oraz dokumentowania cadggtemu dziatatak aby mana
bylo go poddé audytowi, na podstawie ktdrego zaktad otrzyma ededni certyfikat.
Dokument ten wydaj jednostki brytyjskie np. BSI lub LRQA — dziadap w ramach
Lloyd’s Register Group. Dokument brytyjski jest czej skonstruowany, od samego
pocatku skupia si bardziej na przedgbiorstwach ni na instytucjach publicznych.
Kladzie szczegollny nacisk na kulturze z@izania cigtoscia jako dziataniem
systemowym. Ze wzgtlu na sw konstrukcg wyrazona jako Planuj — Wykonuj —
Sprawdzaj — Dzialaj, stanowi dobry model do wpromeada w warunkach
migdzynarodowych jako standard ISO.
. Kolejnym brytyjskim aktem prawnym jest ustawa o zzdraniu kryzysowym Civil
contingencies Act 2004. Pozwala onaadawi brytyjskiemu podejmowa szerokie
dziatania wspierafe instytucje publiczne i obrercywilna. Akt ten zastpit wczesniejsze
z lat 20 ubiegtego wieku a w zakresie obrony cy®jiln roku 1948 i 1950. Przypomina
trochg, ze wzgédu na jej publiczny charakter ameryikéii Standard NFPA 1600. Sktada
sie z dwu podstawowych egci uzupetnionych szeregiem aktéw uzupekggch. Czs¢
pierwsza zawiera trzy grupy zagen scharakteryzowanych jako miovos¢ wyshpienia
kryzysu lub utraty eigtosci dziatania:
a) Zdarzenia lub sytuacje nigse powane zagraenia dla ludzi
b) Zdarzenia lub sytuacje nigse powane zagraenia dlasrodowiska i
c) Wojny, akty terroru i inne zdarzenia nigg zagraenia dla bezpiecastwa
Wielkiej Brytanii.
Ustawa charakteryzuje rownielwie kategorie sttb, ktdrych zadaniem jest reagowanie
na sytuacje zag¢enia. Do pierwszej, tzw. Szybkiego reagowania zaho — polic,
straz pazarm, stuwzby ratownictwa medycznego, strarybrzeza, lokalne wiadze, soodki
opiekwcze agencje ochronyrodowiska itp. Drug kategor¢ stanows instytucje
wspierajce pierwsz tj.: dostawcy energii, dostawcy gazu,zdy komunalne, dostawcy
telekomunikacyjni, operatorzy infrastruktury kolej, drogowej, lotniczej, inne
strategiczne instytucje oraz spedjailiz zakresu BHP.
Do innych brytyjskich dokumentow zaliczyalezy m.in.:
a) wydany przez Brytyjski Instytut ds. Utrzymaniaa@osci w Biznesie w 2008 roku
.Przewodnik po dobrych praktykach. Wytyczne dlazadu: wdraanie swiatowych,
dobrych praktyk w zaeglzaniu cagtoscia biznesu”



4.

b) Standard BS 7799 sktaday sk z dwoch czsci — BS 7799-1:1999 ,Kodeks praktyk
zaradzania bezpiecastwem informacji” i BS 7799-2:1999 ,Specyfikacja adl
systemu zargdzania bezpiecastwem informacji”

ISO/PAS 22399:2007 - Mizynarodowa Organizacja Normalizacyjna (I1SO),

opublikowata w 2007 roku dokument, ratyfikowany nedhyslnie przez przedstawicieli

50 krajoéw, pierwszy naswiecie dokument standaryagly zagadnienia utrzymania

ciagtosci dziatania. Zawarte w nim wytyczne oparte zostatjte najlepsze praktyki,

opracowane w USA, Wielkiej Brytanii, Australii, Jami i lzraelu. Norma ISO/PAS

22399:2007 — Bezpiecastwo publiczne — wytyczne do operacyjnego przygetue i

zarzadzania cigtoscia dziatania organizacji w sytuacjach kryzysowychle@Ge ISO/PAS

22399:2007 jest zapobieganie zawieszeniu lub per@w dziatd organizacji w

przypadku wysipienia aktu terroru, zanieczyszczenigrodowiska, kryzysu

technologicznegodalZz wystpienia kkski zywiotowej. Trwap prace nad aktualizacy/w
dokumentu.

HB 221:2004 ale réwnie HB 292-2006 oraz HB 293 — to dokumenty, ktére algst

opracowane na potrzeby Australii, Nowej Zelandinmych krajow Azji. Ciekawostk

tych dokumentow jest niemal poradnikoweaig problematyki eigtosci dziatania.

Polskie przepisy prawne.

1. PN-I-07799-2:20055ystemy zargzania bezpiecastwem informacji — polskie
ttumaczenie normy ISO/IEC 17799 (wéreej znanej jako brytyjska norma BS 7799-2).
4 stycznia 2007 r. opublikowano nog®N-ISO/IEC 27001:2007, ktéra rastpuje.
Norma w dotyczy zagdzania bezpiechstwem informacji tzn. planowaniem,
wdrazaniem, eksploatagj kontrok, udoskonaleniem i tworzeniem dokumentaciji. Petna
nazwa tej normy brzmiSystemy zanzlzania bezpieczstwem informacji — Specyfikacja i
wytyczne do stosowani#/prowadza nowy skrot SZBI — System Zatzania
Bezpieczastwem Informacji. Norma przedstawia ok. 120 wynfadatycacych SZBI
oraz proponuje ok. 130 rodzajéw zabezpiécze

2. Ustawa z dnia 28 lutego 2003 roRmawo upadtcsciowe i naprawcze(Dz. U. z 2003 Nr
60 poz. 535 z pd. zm.) jest jednz wazniejszych ustaw dotyazych zagadnie UCD
(utrzymania cigtosci dziatania) w Polsce. Ktopoty firmy czy nawet keauctwo nie §
jednoznaczne z przerwaniemagiosci dziatania. Na odwrot — §@ przeprowadzone
zostanie w sposob kontrolowany, zgodnie z odpoviteghitanem posfpowanie naprawy
firmy, mozna p uratowa i odtworzy¢ jej struktury od nowa. W ustawie zdefiniowano
doktadnie podmioty, ktérych ustawa dotyczy. Obejnsivym zakresem przede wszystkim
przedsgbiorcow, ktdrych okréa nasgpujaco: jest to osoba fizyczna, osoba prawna albo
jednostka organizacyjna nieposiadei osobowsgci prawnej, ktérej odgbna ustawa
przyznaje zdoln@ prawry, prowadzca we wtasnym imieniu dziatalftogospodarcz lub
zawodow. Najwazniejsze tréci w stosunku do przeddiiorcow, ktérzy zainteresowani s
utrzymaniem cigtosci dziatania, znajddjsie w rozdziale 1V, ktéry okrda mazliwosci
prowadzenia pogpowania naprawczego w razie zagroia niewyptacalngei firmy.

3. Ustawa 0 zargdzaniu kryzysowym (Dz. U. Nr 89 poz. 590 z dnia 21 maja 2007 r. z
pézn. zm.) to przede wszystkim akt prawny, ktéry datyorganow administracji
publicznej. Art. 2 tej ustawy okéla : ,Zarzdzanie kryzysowe to dziatakioorganow
administracji publicznej &lgca elementem kierowania bezpietstevem narodowym,
ktéra polega na zapobieganiu sytuacjom kryzysovpyrygotowaniu do przejmowania nad
nimi kontroli w drodze zaplanowanych dzigtaeagowaniu w przypadku wypienia
sytuacji kryzysowych, usuwaniu ich skutkow orawadtaniu zasobow i infrastruktury
krytyczne]’ W ustawie zostaty okétone nowe definicje np. sytuacja kryzysowa,
infrastruktura krytyczna, planowanie cywilne itpj Wad jest brak odniesienia do



przedsgbiorstw. Ostatnia aktualizacja z dnia 17 lipca 206@9zmianie ustawy o
zarzadzaniu kryzysowym (Dz. U. z dnia 19 sierpnia 2009 r.) w wersji prdjekposiadata
rozszerzenie o: projekt Rozpadzenia Rady Ministrowv sprawie Narodowego
Programu Ochrony Infrastruktury Krytycznej i projekt Rozporzdzenia Rady
Ministrow w sprawie planow ochrony infrastruktury krytycznej. Oba projektyzostaty,
w formie Rozporadzen Rady Ministrow, zatwierdzone i umieszczone w DzNU 83 poz.
541 i 542. Szczegollnie ten drugi projekt jest keokimilowym w opracowywaniu
dokumentaciji przez przedsbiorstwa w zakresie UCD. Wymagania 2mane z ksztatltem
tego opracowania wskaauja to,ze odnosi si do rzeczywistéci, w odr&nieniu do
archaicznego np. Planu obrony cywilnej, ktory rasyje do dzisiejszych czasow i wymaga
duzego retuszu. Sprawa jest o tyle pana, ze obrona cywilna uwarunkowana jest
odpowiednimi przepisami rizynarodowymi, ktore Polska ratyfikowata w 1991uok

I musi ich przestrzega

Wspomniane powsej Rozporzdzenie w sprawie plandéw ochrony infrastruktury
krytycznej, jest pewnym rozwizaniem problemu zwkanego z wykonywaniem
dokumentacji z zakresu ogolnie pojmowanego bezpistwa zakladow pracy. Wg zapisow
ujetych w w/w rozporzdzeniach, plany ochrony infrastruktury krytyczn& Z) powinny
ujmowa nastpujace zagadnienia:
1) dane ogdlne:
a) obejmugce nazw i lokalizacg infrastruktury krytycznej,
b) pozwalajce zidentyfikowa operatora infrastruktury krytycznej: nazwa, adres
siedziba, numery REGON, NIP i KRS,
c) pozwalajce zidentyfikowd zaradzapcego przedsbiorstwem w imieniu operatora
infrastruktury krytycznej: nazwa, adres i siedzibamery REGON, NIP i KRS,
d) obejmugce w zakresie niezblnym do realizacji zadawynikajacych z ustawy z
dnia 26 kwietnia 2007 r. o zaidzaniu kryzysowym, zwanej dalej ,ustaiv—
dane stabowe osoby, o ktérej mowa w art. 6 ust. 5a ustadpowiedzialnej za
utrzymywanie kontaktéw z podmiotami wtawymi w zakresie ochrony
infrastruktury krytycznej,
e) obejmujce imi i nazwisko osoby spogdzapcej plan;
2) dane infrastruktury krytycznej obejmag:
a) charakterystyki podstawowe parametry techniczne,
b) plan (map) z naniesieniem lokalizacji obiektéw, instaladblsystemu,
c) funkcjonalne paiczenia z innymi obiektami, instalacjami, gdzeniami lub
ustugami;
3) charakterystyka:
a) zagraen dla infrastruktury krytycznej oraz oceny ryzyka wystpienia wraz z
przewidywanymi scenariuszami rozwoju zdarze
b) zalendsci infrastruktury krytycznej od pozostatych systemiafrastruktury
krytycznej oraz maiwosci zaktdcenia jej funkcjonowania w wyniku zaktdce
powstatych w pozostatych systemach infrastruktuggycznej,
c) zasobow wiasnych natiwych do wykorzystania w celu ochrony infrastruktu
krytycznej,
d) zasobdw wiciwych terytorialnie organéw, nibwych do wykorzystania w celu
ochrony infrastruktury krytycznej;
4) zasadnicze warianty:
a) dziatania w sytuacji zagrenia lub zaktocenia funkcjonowania infrastruktury
krytycznej,
b) zapewnienia ggtosci funkcjonowania infrastruktury krytycznej,



c) odtwarzania infrastruktury krytycznej;
5) zasady wspotpracy z wiewymi miejscowo:
a) centrami zargdzania kryzysowego,
b) organami administracji publiczne.

Uwzgledniajac powysze, nalgy zad& sobie pytania,
1) Czy powyej przytoczony schemat planu s@oby¢ zastosowany przez wszystkie
firmy w Polsce?
2) Jakie kryteria naley speiné, aby firma byta zobligowana do obawku
opracowania takiego planu?

4. Inne polskie przepisy prawneW rzeczywistéci, w kazdym waniejszym akcie prawnym
znajdziemy zapisy ksztattge filozofic UCD. By je sobie fwiadomi, nalezy je dogkbnie
przestudiowé. Do tych dokumentow natg zaliczy¢ przede wszystkim: Kodeks cywilny,
Kodeks spétek handlowych, Ustaw ochronie danych osobowych, Prawo budowlane
wraz z rozporzdzeniami o bezpiecastwie 0sob, budynkow i infrastruktury, Prawo
bankowe i inne bratowe.

Niezaleznie od ilasci przepisow wysipujacych w danym kraju, najwaiejszym jest zapoznanie
si¢ z nimi i wybranie oraz zastosowanie we wiasnynegsebiorstwie tych najbardziej
odpowiednich, gwarantagych utrzymanie agtosci dziatania.

Celowca¢ opracowania Planow Zaradzania Kryzysowego — Plandw Gjgtosci Dziatania

Plany Zaradzania Kryzysowego opracowuje; svraz z Planami @Gotosci Dziatania
dla firm, ktore cheg sie zabezpieczy przed ewentualrigia wystpienia wszelkiego rodzaju
kryzysow. Mo@ one mi€ charakter wewgtrzny tmdz zewrgtrzny.

Aby taki dokument wykong nalery uzysk& petne informacje o zaktadzie pracy z zakresu
administracyjnego, kadrowego, finansowego, techyiolmego i zagrien wynikajacych

Z usytuowania zakladu. Naphie tworzy st najgorszy prawdopodobny scenariusz zdarze
jakie mog wyshpi¢ w zakladzie. Po opracowaniu scenariuszazliwgch zdarzé
opracowuje @ Szczegotowe procedury awaryjne i odtwagzaj funkcjonowanie firmy.
Zakoczeniem plandéw jest ich testowanie oraz aktualzacp bazie doviadczé
wynikajacych z testow ¢éwiczen.

Opracowanie takiego dokumentu daje szana funkcjonowanie firmy choctaw
minimalny sposob i na zwolnionych obrotach w syjukryzysowej, to wyraz spotecznej
i biznesowej odpowiedzialdoi firmy, troski o pracownikéw i strategiczne zagplktére
decyduj o dziatalndci po katastrofie. Posiadanie planu jest wyrazermpowdedzialndci
zaradow firm za losy ich zaktadéw oraz czytelnym sygmatwysylanym pod adresem
inwestoréw, akcjonariuszy i klientow.Dodatkowo stanowi Kkarte przetargowa
w udowodnieniu prokuratorowi i ubezpieczycielowi,ze zrobili wszystko aby zabezpieczy
firme¢ przed katastraf oraz posipowali wiaciwie, zgodnie z procedurami w trakcie
zdarzenia. Posiadanie ww. dokumentow powinno¢migtyw na ustalanie wagi ryzyka
i wysokasci sktadki ubezpieczeniowej.

Celowca¢ opracowania procedur do procesu korporacyjnego zamdzania ryzykiem
Zarzadzanie ryzykiem, to zasggdzanie firmy z uwzgkdnieniem ryzyka, tak aby agjnac¢ cel
biznesowy. Proces zadzania ryzykiem ma dwa gtébwne cele:

1. obnizenie kosztow ryzyka, tzn. kosztéw ewentualnej rgaka wynikte w wyniku
realizacji ryzyka straty, kosztow pokrycia tych astroraz kosztow dziata
prewencyjnych

2. zapobieganie sytuacjom kryzysowym.



Pomimo posiadania profesjonalnie opracowanych Randarzdzania Kryzysowego
bezdyskusyjnym jest fakize naley zrobi wszystko, aby zapobiec zaistnieniu sytuaciji
kryzysowych. Wiaza sic one bowiem z ponoszeniem ogromnych strat, ktomgehgezeli
w caldsci zostam zrekompensowane przez zakitad ubezpi@gche i tak pozostaje problem
utraty klientéw, utraty reputacji, a €#to catkowitego zaprzestania dziatdicidirmy.

Proces zawmdzania ryzykiem w fazie szacowania ryzyka pozwatdalé wag ryzyk

i okresli¢ ryzyka krytyczne mogee doprowadzi do utraty cigtosci dziatania firmy poprzez
zaistnienie sytuacji kryzysowe,.

Raport z szacowania ryzyka wskazuje na koniegzrgiworzenia plandéw zagdzania
kryzysowego i cgtosci dziatania, czasem w catkiem nieoczekiwanych aleszh
dziatalnaci firmy. Gtéwnie jednak wskazuje na to co nalezrobic, aby nie dopsci¢ do
zaistnienia sytuacji kryzysowej i przerwaniagtosci dziatania.

Posiadajc opracowane procedury do korporacyjnego gimania ryzykiem dziala i
i raportuje w sposob gty i systemowy.
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